
МОДУЛЬ 2. ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 
НЕСОВЕРШЕННОЛЕТНИХ В 

ЦИФРОВОЙ СРЕДЕ 
Тема 1. Международные стандарты и конституционно-

правовые основы обеспечения информационной 
безопасности несовершеннолетних
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Международные стандарты в области 
обеспечения основных 
информационных прав и свобод

▹ Конвенция о правах ребенка
▹ Директива Европейского парламента и Совета

Европейского Союза 2010/13/ ЕС от 10 марта 2010
г. «О координации некоторых законодательных,
регламентарных и административных положений,
действующих в государствах - членах ЕС,
относительно оказания аудиовизуальных
медиауслуг»

▹ Рекомендация Комитета министров государствам
- членам Совета Европы по расширению
возможностей детей в новой информационно-
коммуникационной среде от 27 сентября 2006 г.
№ 12



3

Конституция РФ

▹ ч.4 статьи 29 «Каждый имеет
право свободно искать,
получать, передавать,
производить и
распространять
информацию любым
законным способом»

▹ ст. 38 «детство находится
под защитой государства»
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Правовая основа информационной 
безопасности несовершеннолетних

Федеральный закон от 24.07.1998 № 124-ФЗ «Об основных 
гарантиях прав ребенка в Российской Федерации»

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации»

Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от 
информации, причиняющей вред их здоровью и развитию»

Федеральный закон от 13.03.2006 № 38-ФЗ «О рекламе» 

Федеральный закон от 25.07.2002 №114-ФЗ «О противодействии 
экстремистской деятельности»

Распоряжение Правительства РФ от 02.12.15 № 2471-P «Концепция 
информационной безопасности детей»

Указ Президента Российской Федерации от 29.05.2017 г. № 240 «Об 
объявлении в Российской Федерации Десятилетия детства»
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ФЗ "О защите детей от информации, 
причиняющей вред их здоровью и 
развитию" 
 Закон направлен на защиту детей от разрушительного, травмирующего их психику

информационного воздействия, а также от информации, способной развить в ребенке
порочные наклонности. Он вводит запрет на информацию, вызывающую у детей страх,
ужас и панику, а также оправдывающую насилие и противоправное поведение.
Недопустимо бесконтрольно распространять информацию, способную вызвать у детей
желание употреблять наркотики, алкоголь или побуждающую к причинению вреда
своей жизни и здоровью.

 В Законе определены виды информации, причиняющей вред здоровью и (или)
развитию детей, к ней отнесена информация, запрещенная для распространения среди
детей, а также информация, распространение которой ограничено среди детей
определенных возрастных категорий.

 Устанавливаются требования к распространению среди детей информации, в том числе
требования к осуществлению классификации информационной продукции, ее
экспертизы, государственного надзора и контроля за соблюдением законодательства
Российской Федерации о защите детей от информации, причиняющей вред их
здоровью и (или) развитию.

 В Статье 14 настоящего Закона отмечены особенности распространения информации
посредством информационно-телекоммуникационных сетей:

доступ к информации, распространяемой посредством информационно-
телекоммуникационных сетей, в том числе сети "Интернет", в местах, доступных
для детей, предоставляется лицом, организующим доступ к сети "Интернет" в таких
местах при условии применения административных и организационных мер,
технических, программно-аппаратных средств защиты детей от информации,
причиняющей вред их здоровью и (или) развитию.
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ФЗ "Об информации, информационных 
технологиях и о защите информации»
▹ В целях ограничения доступа к сайтам в сети "Интернет", содержащим

информацию, распространение которой в Российской Федерации
запрещено, создается единая автоматизированная информационная
система "Единый реестр доменных имен, указателей страниц сайтов в
сети "Интернет" и сетевых адресов, позволяющих идентифицировать
сайты в сети "Интернет", содержащие информацию, распространение
которой в Российской Федерации запрещено". Доступ к системе
осуществляется через сайт Федеральной службы по надзору в сфере
связи, информационных технологий и массовых коммуникаций
(http://eais.rkn.gov.ru/).

▹ Реестр направлен на предотвращение распространения через сайты
детской порнографии, объявлений о привлечении
несовершеннолетних в качестве исполнителей для участия в
зрелищных мероприятиях порнографического характера, информации
о способах совершения суицида, а также призывов к его совершению,
пропаганды употребления наркотиков, психотропных веществ и
прекурсоров, включая информацию о способах их производства и
местах приобретения.



Защита информации
Защита информации

представляет собой принятие правовых, организационных и 
технических мер, направленных на:

обеспечение защиты 
информации от 

неправомерного дос-
тупа, уничтожения, 
модифицирования, 

блокирования, копирова-
ния, предоставления, 
распространения, а 

также от иных неправо-
мерных действий в 
отношении такой 

информации

соблюдение 
конфиденциальности 

информации 
ограниченного доступа

реализацию права на 
доступ к информации
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Правовая основа формирования 
Единого реестра
Федеральный закон от 27 июля 2006 года № 149-ФЗ "Об информации,
информационных технологиях и защите информации«

Постановление Правительства Российской Федерации от 26 октября 2012 г. №
1101
"О единой автоматизированной информационной системе "Единый реестр
доменных имен, указателей страниц сайтов в информационно-
телекоммуникационной сети «Интернет» и сетевых адресов, позволяющих
идентифицировать сайты в информационно-телекоммуникационной сети
«Интернет», содержащие информацию, распространение которой в Российской
Федерации запрещено«

Приказ от 18 мая 2017 года № 84/292/351/ММВ-7-2/461С "Об утверждении
критериев оценки материалов и (или) информации, необходимых для принятия
решений Федеральной службой по надзору в сфере связи, информационных
технологий и массовых коммуникаций, Министерством внутренних дел Российской
Федерации, Федеральной службой по надзору в сфере защиты прав потребителей и
благополучия человека, Федеральной налоговой службой о включении доменных
имен и (или) указателей страниц сайтов в информационно-телекоммуникационной
сети "Интернет"..

Приказ от 14 декабря 2017 года № 249 "Об утверждении требований к способам
(методам) ограничения доступа к информационным ресурсам, а также требований к
размещаемой информации об ограничении доступа к информационным ресурсам«

Порядок взаимодействия оператора реестра с провайдером хостинга

Порядок доступа к информации, содержащейся в единой автоматизированной
информационной системе «Единый реестр доменных имен, указателей страниц
сайтов в информационно-телекоммуникационной сети «Интернет» и сетевых
адресов, позволяющих идентифицировать сайты в информационно-
телекоммуникационной сети «Интернет», содержащие информацию,
распространение которой в Российской Федерации запрещено»
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ФЗ «О противодействии 
экстремистской деятельности» 
▹ В соответствии с Законом на сайте

Министерства юстиции РФ
(https://minjust.gov.ru/ru/extremist-materials/)
опубликован список экстремистских
материалов, общий доступ к которым должен
быть ограничен.

▹ В список запрещенного контента
экстремистского содержания входит самая
разная информация, от брошюр,
музыкальных произведений и
ознакомительных программ до видео
фильмов и пр.
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Виды юридической ответственности 
родителей за неисполнение или 
ненадлежащее исполнение 
обязанностей по воспитанию детей
▹ административная (КоАП РФ Статья 5.35.

Неисполнение родителями или иными законными
представителями несовершеннолетних обязанностей
по содержанию и воспитанию несовершеннолетних);

▹ семейно-правовая (СК РФ Статья 69. Лишение
родительских прав; Статья 73. Ограничение
родительских прав);

▹ уголовная (УК РФ Статья 125. Оставление в опасности;
Статья 156. Неисполнение обязанностей по воспитанию
несовершеннолетнего)
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Доктрины информационной 
безопасности Российской Федерации

▹ в разделе 3 указывается: «Наращивается
информационное воздействие на
население России, в первую очередь на
молодежь, в целях размывания
традиционных российских духовно-
нравственных ценностей».



Информационная безопасность

Информационная безопасность
Российской Федерации - состояние
защищенности личности, общества и
государства от внутренних и внешних
информационных угроз, при котором
обеспечиваются реализация
конституционных прав и свобод
человека и гражданина, достойные
качество и уровень жизни граждан,
суверенитет, территориальная
целостность и устойчивое социально-
экономическое развитие Российской
Федерации, оборона и безопасность
государства.
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▹ Информационная безопасность детей - это 
защита ребенка от дестабилизирующего 
воздействия информационной продукции и 
создания условий информационной среды 
для позитивной социализации и 
индивидуализации, оптимального 
социального, личностного, познавательного и 
физического развития, сохранения 
психического и психологического здоровья и 
благополучия, а также формирования 
позитивного мировосприятия, 
государственная политика в области 
обеспечения информационной безопасности 
детей основывается на конституционных 
гарантиях равенства прав и свобод граждан.

Концепция 
информационной 
безопасности 
детей



<Письмо> Минобрнауки России от 
28.04.2014 N ДЛ-115/03 "О направлении 

методических материалов для обеспечения 
информационной безопасности детей при 
использовании ресурсов сети Интернет"

▹ Методические рекомендации по ограничению в
образовательных организациях доступа обучающихся к
видам информации, распространяемой посредством сети
"Интернет", причиняющей вред здоровью и (или) развитию
детей, а также не соответствующей задачам образования

▹ Перечень видов информации, распространяемой
посредством сети "Интернет", причиняющей вред здоровью и
(или) развитию детей, а также не соответствующей задачам
образования

▹ Рекомендации по организации системы ограничения в
образовательных организациях доступа обучающихся к
видам информации, распространяемой посредством сети
Интернет, причиняющей вред здоровью и (или) развитию
детей, а также не соответствующей задачам образования

http://www.consultant.ru/document/cons_doc_LAW_123707/



Приказ Минкомсвязи России от 16.06.2014 N 161
"Об утверждении требований к административным и 

организационным мерам, техническим и 
программно-аппаратным средствам защиты детей от 

информации, причиняющей вред их здоровью и 
(или) развитию"

3. К административным мерам защиты детей от информации, причиняющей 
вред их здоровью и (или) развитию, относятся следующие. 

3.1. Издание локальных актов

3.2 Ознакомление работников, в трудовые обязанности которых входит
организация и осуществление оборота информационной продукции,
запрещенной для детей, с положениями законодательства Российской
Федерации о защите детей от информации, причиняющей вред их здоровью и
(или) развитию, с локальными актами, изданными в соответствии с подпунктом
3.1 Требований

3.3. Назначение работника, ответственного за применение административных
и организационных мер защиты детей от информации, причиняющей вред их
здоровью и (или) развитию, учитывающих специфику оборота
информационной продукции, запрещенной для детей, и за проверку порядка их
применения;

3.4. Осуществление внутреннего контроля за соблюдением законодательства
Российской Федерации о защите детей от информации, причиняющей вред их
здоровью и (или) развитию, соответствием применяемых административных и
организационных мер защиты детей от информации, причиняющей вред их
здоровью и (или) развитию, локальным актам, изданным в соответствии с
подпунктом 3.1 Требований



Основные выводы:
▹ ответственность за конкретные меры в большинстве случаев будет нести

администрация учебного учреждения

▹ государство более не предлагает какого-либо общего решения для интернет-
фильтрации во всех учебных учреждениях

Ответственность за нарушение требований установлена Кодексом 
Российской Федерации об административных правонарушениях от 

30.12.2001 № 195-ФЗ . 

▹ Статья 6.17 КоАП РФ предусматривает наложение штрафа на
должностных лиц от 5000 до 10000 руб., на юридических лиц – от 20000
до 50000 руб. с конфискацией предмета административного
правонарушения и (или) административное приостановление
деятельности на срок до девяноста суток.

Приказ Генеральной прокуратуры РФ от 26.11.2007 № 188 «Об организации 
прокурорского надзора за исполнением законов о несовершеннолетних и 

молодежи». 
▹ 3.2. Систематически проверять соблюдение законодательства о защите

детей от информации, наносящей вред их здоровью, репутации,
нравственному и духовному развитию в деятельности средств массовой
информации, органов и учреждений образования и культуры.



Спасибо за 
внимание
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